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© Einleitung
@ Datensicherheit: Worum es (heute) nicht geht
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@ Datensicherheit: Wie?
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Abbildung: Diverse Medien zur Datenspeicherung/Backups.
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Einleitung Datensicherheit: Wofiir?

@ unbefugten Zugriff verhindern

e vor Sicherheits- und Geheimdienste
e auf externe Datentriagern
-}
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@ unbefugten Zugriff verhindern

e vor Sicherheits- und Geheimdienste
e auf externe Datentriagern
e ...

@ eigene und Privatsphare anderer schiitzen
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Datensicherheit: Wie?

Dieses Seminar geht auf folgende Aspekte und Werkzeuge genauer ein:
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e GnuPG (GPA)/PGP
@ TrueCrypt
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8e6.0 TrueCrypt

Volume Size Mount Directory
JUsers /robertb/Documents/Nordhessisc... 31,8 MB | /Volumes/NO NAME Normal

(Wipe Cache )

Volume

fUsers/robertb/Documents/Nordhessische.de/Artikel (MEG2 8 Select File...

| ENE"H save history ( Volume Tools... ) ( Select Device... )

I W | (MountAII Devices) | ( Dismount All ) | ( Close ) |
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Secure Shell

sichere und authentifizierte Remote-Verbindung
Public-Key-Authentifizierung méglich

Absichern beliebiger Anwendungen

SSHFS fiir , entfernte Ordner"

sicheres Kopieren von Dateien (scp, WinSCP, .. .)
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@ Sichere Kommunikation
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Eigenschaften

Plug-Ins
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Sichere Kommunikation

An: test@example.org

Kope:

Blindkopie:

Antwort an:

Betrefi: |GPCMail-signiert

[=+] Account:

PGP: ¥/ signieren | Robert Bienert <robertbien: s | () Verschlusseln  Schiussel v |

“Robert Bienert (Vorstand Nordhessen Mediae... | 3| Signatur:| Keine |+

Hallo,
Abbildung: Signieren von Emails
Nordhessische.de - Nachr...  Re: Fragen Piraten 11.06.2009 15:12 ¢ 1 Objekt E:
Jonas Dérge Logo(s) Nordhessen Media e.V. 11.06.2009  20:31 & 10bjekt
Nordhessische.de - Nachr... Re: HNA Watchblog 11.06.2009  21:27 & 2 Objekte |+
{29 Signiert von Robert Bienert Media e.V.) <robert.bi dia.de>.

v

Signiert am Donnerstag, 11. Juni 2009 20:31 Uhr Europe/Berlin Galtigkeit: voll
Fingerabdruck: 49D1 E8B0 9788 0128 CC10 ADC1 €539 7DCA 5514 1225
Betreff: Logol(s) Nordhessen Media e.V. B

Abbildung: Uberpriifen und Anzeigen einer signierten Email
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Ausblick

@ anonyme Kommunikation (z. B. TOR, Proxies, ...)
o ,tote Briefkasten"
@ gemeinsames Schliissel-Generieren und -Unterschreiben
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Ausblick

@ anonyme Kommunikation (z. B. TOR, Proxies, ...)

o ,tote Briefkasten"

@ gemeinsames Schliissel-Generieren und -Unterschreiben
°

@ dein Wunsch hier

Robert Bienert (Nordhessen Media e.V.) Datensicherheit & Verschliisselung 18. Juni 2009 22 /24


http://www.nordhessen-media.de/

Referenzen und Links

@ Referenzen und Links

Robert Bienert (Nordhessen Media e.V.) Datensicherheit & Verschliisselung 18. Juni 2009 23 /24


http://www.nordhessen-media.de/

Referenzen und Links

Referenzen

Robert Bienert (Nordhessen Media e.V.) Datensicherheit & Verschliisselung


http://hp.kairaven.de/pgp/gpg/index.html
http://www.truecrypt.org/docs/
http://gnupg.org/
http://enigmail.mozdev.org/home/index.php
http://www.sente.ch/software/GPGMail/English.lproj/GPGMail.html
http://www.nordhessen-media.de/

	Download der Folien
	Inhaltsverzeichnis
	Einleitung
	Datensicherheit: Worum es (heute) nicht geht
	Datensicherheit: Wofür?
	Datensicherheit: Wie?

	Daten sicher Speichern
	GnuPG (GPA)/PGP
	TrueCrypt

	Daten sicher Transferieren
	Sichere Kommunikation
	Emails

	Ausblick
	Referenzen und Links

